Anotace rozhodnuti Evropského soudu pro lidska prava

Rozsudek ze dne 23. éervna 2020 ve véci €. 10795/14 — Kharitonov proti Rusku

Senat treti sekce Soudu jednomysiné rozhodl, Ze zablokovanim internetové stranky stézovatele, které
nastalo automaticky v dasledku rozhodnuti statniho organu o zablokovani jiné stranky se stejnou IP
adresou a které vnitrostatni soudy nasledné odmitly vécné prezkoumat, doslo k poruseni ¢lanku 10,
jako? i €lanku 13 ve spojeni s ¢lankem 10 Umluvy.

. Skutkové okolnosti

StéZovatel byl vykonnym reditelem Asociace elektronickych vydavateld, spoluzakladatelem Asociace
internetovych uZivatel( a také vlastnikem a spravcem domény, na niz byly dostupné zpravy, ¢lanky a
recenze o elektronickém publikovani.

Jeho webova stranka sdilela stejny hosting a stejnou IP adresu jako rada dalSich web, ale méla odlisné
doménové jméno. Ke konci roku 2012 se stéZovateli ozvali uZivatelé z rliznych mist, Ze pfistup na jeho
webové stranky byl zablokovadn s odkazem na ,rozhodnuti ptislusného ruského orgdnu”. Stézovatel
z databaze IP adres zablokovanych ruskym telekomunikaénim ufadem zjistil, ze IP adresa jeho webu je
na tomto seznamu kvdli rozhodnuti federalniho Ufadu pro kontrolu drog, jehoz Ucelem bylo znemoz-
néni pfistupu na jinou webovou stranku (povidek s marihuanovou tematikou), ktera ovsem sdilela stej-
nou IP adresu.

Podle vlady blokovani IP adresy skoncilo dne 22. bfezna 2013; kopie rozhodnuti o blokovani a odblo-
kovani nebyly stéZzovateli ani Soudu poskytnuty. StéZovatel se obratil na vnitrostatni soudy a namital,
Ze blokace celé IP adresy vedla k zablokovani ptistupu k jeho webové strance, jez neobsahovala zadné
nelegalni informace.

Podle soudu prvniho stupné telekomunikacni Urad jednal v rdmci své pravomoci v souladu se stdvajici
pravni Upravou za Ucelem ochrany déti pred skodlivymi informacemi o uzivani drog. Ani tento soud,
ani soudy vyssich instanci se nezabyvaly dasledky, které mélo blokovani celé IP adresy pro stéZovate-
lovu webovou stranku.

Il. Odtvodnéni rozhodnuti Soudu

A. TVRZENE PORUSEN{ CLANKU 10 UMLUVY

StéZzovatel namital, Ze rozhodnutim ruskych urad( zablokovat celou IP adresu doslo k nepfimérenému
vedlejSimu ucinku znemoZnéni pfistupu na jeho webové stranky, a tedy poruseni jeho prav chranénych
¢lankem 10 Umluvy.

Soud nejprve pfipomnél, Ze diky své dostupnosti a schopnosti uchovdvat velké objemy informaci se
internet stal jednim z hlavnich prostfedkd vykonu svobody projevu jednotlivcd. Blokacni pfikazy, které
maji vliv na dostupnost informaci na internetu, zakladaji odpovédnost dotéeného statu podle ¢lanku
10 Umluvy (Ahmet Yildirim proti Turecku, €. 3111/10, rozsudek ze dne 18. prosince 2012, § 53).

V projednavané véci predstavovalo zablokovani IP adresy zasah statniho orgdnu do prava pfijimat a
rozsifovat informace, ktery neni poru$enim ¢lanku 10 Umluvy pouze za predpokladu, Ze je stanoven
zakonem, sleduje legitimni cil a je nezbytny v demokratické spolecnosti. Pozadavek zakonného zakladu
mj. znamen3, Ze pfislusna pravni Uprava musi byt naleZité dostupna a predvidateln3, tj. formulovana
s dostatec¢nou presnosti, aby jednotlivci umoznila predvidat ddsledky daného jednani; tato Uprava rov-
néZz musi zakotvit pravni ochranu pred svévolnymi zasahy verejnych organli do prav zaruéenych
Umluvou a vymezit s naleZitou jasnosti rozsah uvazeni svéieného pfislusnym organiim a zptsob jeho
vykonu (Ahmet Yildirim proti Turecku, cit. vyse, § 57 a 59).




V pfipadé stéZovatele Grad vydal svij pfikaz na zakladé informacniho zadkona, ktery definuje kategorie
nelegdlniho obsahu na internetu i postup pro jeho zablokovani. Tento zdkon pfrislusSnym organtim
umoznuje zablokovat celé webové stranky bez rozliSovani mezi jejich legalnim a nelegalnim obsahem.
Takovy postup Soud oznacil za extrémni opatieni, srovnatelné se zdkazem vydavani novin nebo vysilani
televizni stanice. Pravni Uprava, kterd ddva uradu tak Siroky prostor pro uvazeni, s sebou dle Soudu
nese riziko svévolného a nadmérného blokovani obsahu.

Ackoliv stéZovatelova webova stranka neobsahovala zadné nelegalni informace, jeji blokace byla auto-
matickym dlsledkem rozhodnuti telekomunikac¢niho Ufadu zablokovat celou IP adresu, kterou uzivala
mimo jiné i webova stranka s nelegdlnim obsahem. PrestozZe se tak stalo na zakladé platného zakon-
ného podkladu, Soud nezkoumal pouze doslovné znéni, ale také kvalitu dotéeného zakona a ovéroval,
zda zakon stéZovateli umoznoval pfizpUsobit své chovani a chranil ho pred svévolnymi zasahy.

Informacni zakon daval telekomunikacnimu Ufadu Siroké pravomoci ohledné uloZeni pfikazu k zablo-
kovani urcité webové stranky. Telekomunikacni tfad mohl strdnku umistit do integrovaného rejstriku
blokovaného obsahu, pozadat majitele stranky a poskytovatele jeho hostingu ke stazeni nelegdlniho
obsahu a rovnéz pfidat webové IP adresy do integrovaného rejstiku, pokud tito vyzvu odmitnou splinit
¢i nereaguji. Zdkon nicméné nevyzadoval, aby pti blokaci telekomunikaéni ufad ovéfil, zda IP adresu
pouziva vice webovych stranek. Takovy postup mohl zplsobit, a v daném pfipadé i zplsobil, daleko
vétsi rozsah blokacniho pfikazu nez jen ve vztahu k plvodné postihovanému nezdkonnému obsahu
(Ahmet Yildirim proti Turecku, cit. vyse, § 63). K milionlim webovych stranek v Rusku byl ve skute¢nosti
znemoznén pfistup jen proto, Ze sdilely IP adresu s jinymi webovymi strankami s nelegalnim obsahem.

Sdileny hostingovy server je béZnou volbou pro malé ¢i stredné velké webové stranky. Vlastnici stra-
nek, jako je stéZzovatel, nemuseji ze zdkona kontrolovat obsah dalSich spole¢né hostovanych stranek
ani se zabyvat tim, zda poskytovatel hostingu splnil pfikazy ke znemoznéni pfistupu na nékteré webové
stranky. Presto — diky volnosti, jez rusky zakon telekomunikacnimu Gradu poskytuje — museji vlastnici
stranek nést nasledky blokacnich rozhodnuti vici jinym webdm s nelegalnim obsahem jen kvili tomu,
Ze jsou s nimi ndhodou propojeny. Vzhledem k tomu Soud nepovazoval zdkon za dostatecné predvida-
telny co do moznych dasledkll a moZnosti stéZovatele ptizplsobit své chovani.

Co se tyka zdruk proti zneuZiti, zakonna Uprava musi zasah statni moci do prava na Sifeni informaci
jasné vymezit tak, aby se minimalizoval dopad blokac¢nich prikaz( na pfistupnost internetu. V projed-
navané véci protidrogovy i telekomunikacni Ufad provedly sva rozhodnuti bez pfedchoziho upozornéni
dotlenych stran. Pfikaz k blokaci neschvalil soud ani jiny takovy nezavisly organ, ktery by zd¢astnénym
stranam poskytl moZnost se vyjadFit. Ruské pravo rovnéz nevyzadovalo, aby pred provedenim blokac¢-
niho ptikazu probéhlo posouzeni jeho dopadl nebo identifikace moznych vedlejsich Gc¢inkd zabloko-
vani IP adresy, prestoZe seznam vSech hostovanych webovych stranek na stejné IP adrese Ize snadno
vyhledat.

Podle Soudu zdkonna Uprava nedostdla ani pozadavku transparentnosti blokacnich prikazt. Kdokoliv
si sice mohl na internetu vyhledat, zda byla stranka zablokovana, kdy a jakym organem, nedostal se
nicméné k textu samotného blokacniho rozhodnuti, pro¢ bylo vydano nebo jak je mozné se proti nému
branit. Zakon také nenafizuje informovani tfetich stran pti vydavani blokacnich prikaz tehdy, kdy tyto
ptikazy mohou mit dopad na prava dalSich vlastnikl webovych stranek.

Vnitrostatni soudy nadto v fizeni, které stézovatel zahdjil, nezohlednily riizné soupefici zajmy a omezily
se na kontrolu toho, zda telekomunikacni trad jednal v souladu s literou zakona. Podle Soudu nicméné
mély vzit v potaz, Ze blokacni opatreni vedlo ke znepfistupnéni velkého mnozstvi informaci, a tim vy-
znamné omezilo prava uzivatelll internetu a mélo vyrazny vedlejsi ucinek (Ahmet Yildirim proti Turecku,
cit. vyse, § 66).

Soud pfipomnél, Ze pravni rdmec, jenZ nestanovi zaruky schopné ochranit jednotlivce pred nadmér-
nymi a svévolnymi nasledky blokaénich pfikazd, je neslucitelny s pravnim statem. Pokud vyjimecéné
okolnosti odlvodniuji znemoznéni pristupu k nelegalnimu obsahu, statni orgdny maiji zajistit, aby opat-
feni cililo pouze na nezdkonny obsah a nemélo jiné svévolné nebo nepfimérené nasledky. V opacném

—2/3 —



pfipadé se jedna o svévolny zasah do prav vlastnik( webovych stranek. V projednavané véci Soud na-
znal, Ze prikaz vychazejici z informacniho zakona nenaplnil poZzadavky naleZité predvidatelnosti a ne-
poskytl stéZovateli dostatecné zaruky pred zneuzitim, na které mél v souladu se zasadou prévniho statu
v demokratické spolecnosti pravo (Ahmet Yildirim proti Turecku, cit. vySe, § 67). Zasah tedy nelze hod-
notit jako ,stanoveny zakonem®, a tak neni nutné zkoumat, zda splfioval dalsi pozadavky podle ¢l. 10
odst. 2 Umluvy.

B. TVRZENE PORUSENI CLANKU 13 VE SPOJENT S CLANKEM 10 UMLUVY

StéZovatel namital, Ze vnitrostatni soudy dostatecné nezvaZily podstatu jeho namitek tykajicich se zne-
moznéni pristupu k jeho webové strance.

Podle Soudu namitky na poli ¢lanku 13 Umluvy vychazeji ze stejného skutkového stavu jako namitky
na poli ¢lanku 10 Umluvy. Existuje nicméné rozdil v povaze zajmd chranénych ¢lanky 13 a 10 Umluvy.
Clanek 13 poskytuje procesni zaruku, konkrétné pravo na Gcinné prostredky napravy, zatimco procesni
pozadavek obsazeny v ¢lanku 10 je pfidruzeny k SirSimu Ucelu zajisténi ochrany materidlniho prava na
svobodu projevu (latridis proti Recku, ¢. 31107/96, rozsudek velkého sendatu ze dne 25. biezna 1999,
§ 65). S ohledem na vyse uvedené bylo vhodné prezkoumat stejné skutkové okolnosti pohledem obou
dotéenych ¢lanka.

Soud konstatoval, Ze stézovatel disponoval hajitelnym tvrzenim o poruseni svého prava na svobodu
projevu. V souladu s tim ¢lanek 13 pozadoval, aby mél k dispozici vnitrostatni prostfedek napravy
Lucinny” nejenom dle zakona, ale také prakticky, at uz zabranénim domnélému poruseni nebo jeho
pokracovani, ¢i poskytnutim pfimérené ndpravy za jiz vzniklé poruseni. Ackoliv stéZovatel mél moznost
blokacni opatfeni napadnout pred soudy, tyto odmitly prezkoumat podstatu jeho Zaloby véetné zdkon-
nosti nebo primérenosti nasledkd, které blokacni prikaz zpUsobil ve vztahu ke stéZovatelové webové
strance. Prostfedek ndpravy podle vnitrostatniho prava tudiz v okolnostech stézovatelova pripadu ne-
byl G¢inny. Doglo proto k poruseni ¢lanku 13 ve spojeni s ¢lankem 10 Umluvy.

I1l. Oddélené stanovisko

Soudci Lemmens a Dedov a soudkyné Polackova ve svém souhlasném stanovisku uvedli, Ze dle jejich
nazoru predmétna ruska pravni Uprava — konkrétné relevantni ¢ast informacniho zakona — neni jako
takova v rozporu s Umluvou a je ve skuteénosti velmi podobnd pravnim tpravam jinych élenskych statd
Rady Evropy. Problém vznikl az pfi uplatnéni této Upravy ze strany telekomunikacniho uradu: tento
organ mohl a mél realizovat své zakonné uvazeni pfi vydavani blokaéniho pfikazu pouze v rozsahu,
v némz ho o to pozadal protidrogovy urad.
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